
​ПАМЯТКА № 1 — ГЛАВНЫЙ ВРАЧ​

​Вам нельзя передавать свою учётную запись​

​(логин/пароль) никому​

​Вы несёте повышенную ответственность как руководитель и должностное лицо.​

​Почему это критично именно для вас:​

​1.​ ​Ваша учётная запись открывает доступ к данным всей организации.​
​2.​ ​Вы несёте ответственность и за свои действия, и за действия подчинённых.​
​3.​ ​Прокуратура в первую очередь проверяет должностных лиц.​

​Ответственность руководителя:​

​Нарушение​ ​Норма​ ​Санкция​

​Передача пароля →​
​неправомерный доступ к​
​КИИ​

​ст. 274.1. УК РФ​ ​до 6 лет лишения​
​свободы​

​Неприятие мер по​
​защите информации​

​ст.293 УК РФ​
​(халатность)​

​штраф, ограничение​
​свободы​

​Нарушение правил​
​защиты информации​

​ст. 13.12 КоАП РФ​ ​штраф на должностное​
​лицо​

​Ваши обязанности как руководителя:​

​— Издать локальный нормативный акт о запрете передачи паролей​
​— Провести инструктаж персонала под подпись​
​— Назначить ответственного за информационную безопасность​
​— Исключить хранение паролей в общедоступных местах (стикеры, текстовые​
​файлы)​
​— Обеспечить каждому сотруднику персональную учётную запись​

​Помните: Если в вашей организации произойдёт инцидент из-за переданного​
​пароля — вы несёте ответственность как лицо, не принявшее меры по его​
​предотвращению.​


